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Decretos

DECRETO N¢? 6.488, DE 22 DE ABRIL DE 2024.

Disp6e sobre a Politica de
Seguranca da Informacdo da
Prefeitura Municipal de Louveira.

ESTANISLAU STECK, Prefeito do Municipio de
Louveira, Estado de Sao Paulo, no uso de suas atribuicdes
que lhe sdo conferidas pelo artigo 98, XIV, da Lei Organica
do Municipio;

Considerando que a Lei Organica do Municipio em seu
§ 39, art. 98, estabelece que compete ao Prefeito, como
Chefe da Administracao, dirigir, fiscalizar e defender os
interesses do Municipio, e adotar, de acordo com a lei,
todas as medidas administrativas de utilidade publica;

Considerando que para a Prefeitura Municipal de
Louveira, a informacao é um ativo essencial para suas
atividades, a de seus funcionarios, municipes e parceiros de
negdcio;

Considerando que a manipula¢do da informacgao passa
por diferentes meios de suporte, armazenamento e
comunicacao;

Considerando que sdo processos vulneraveis a fatores
internos e externos que podem comprometer a seguranca
das informacdes;

Considerando a necessidade de garantir niveis
adequados de protecdo as informacdes da instituicao ou
sob a sua responsabilidade;

Considerando o que mais consta no Processo
Administrativo n°® 006775/2023.

DECRETA:

Art. 1° Regulamentar a POLITICA DE SEGURANCA
DA INFORMAGCAO para a Prefeitura Municipal de Louveira
constante no anexo Unico, que fica fazendo parte
integrante e inseparadvel deste Decreto.

Art. 22 Para efeito deste Decreto ficam estabelecidas
as Diretrizes e Normas constantes nos Anexos.

Art. 39 Este decreto entra em vigor na data de sua
publicacdo, revogadas as disposicdes em contrario.

Louveira, 22 de abril de 2024.
ESTANISLAU STECK
Prefeito Municipal de Louveira
KLEBER RODRIGO DOS SANTOS ARRUDA
Secretdrio Municipal de Administracdo
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% POLITICA DE SEGURANGA DA
Cédigo INFORMAGCAO
PSI-001

1. Introducao

1.1. Para Prefeitura Municipal de Louveira, as informagdes tratadas sdo ativos valiosos para a
prestacédo de servigos publicos de forma eficiente a sociedade, dessa forma, a seguranca é
essencial para a adequada gestido das informagdes sob sua custddia e deve protegé-la.

1.2. A Prefeitura Municipal de Louveira compreende que a manipulagéo de sua informagéo passa
por diferentes meios de manipulagdo de dados, armazenamento e comunicagao, sendo estes
vulneraveis a fatores externos e internos que podem comprometer a seguranga das
informagdes.

1.3. Dessa forma, a Prefeitura Municipal de Louveira estabelece sua Politica de Seguranca da
Informagédo, como parte integrante do seu sistema de gestdo estratégica, alinhada as boas
praticase normas internacionalmente aceitas, com o objetivo de garantir niveis adequados de
protegao a informagdes da organizagdo ou sob sua responsabilidade..

2. Propésito

2.1. Esta politica tem por proposito estabelecer diretrizes e normas de Seguranga da
Informacdo que permitam aos funcionarios da Prefeitura Municipal de Louveira adotar
padrdes de comportamento seguro, adequados as suas necessidades;

2.2. Orientar quanto a adogao de controles e processos para atendimento dos requisitos para
Segurancga da Informacao;

2.3. Resguardar as informagdes da Prefeitura Municipal de Louveira, garantindo requisitos
basicos de confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio;

2.4. Mitigar incidentes de seguranca da informacéo e responsabilizacédo legal do municipio;

2.5. Minimizar os riscos de perdas de dados e financeiras ou de qualquer outro impacto
negativo na prestacéo de servigos aos municipes como resultado de falhas ou incidentes
de segurancga.

2.6. Adotar todos os controles necessarios para estar em conformidade com a lei n°
13.709/18 (Lei Geral de Protegcéo de Dados Pessoais (LGPD))

3. Escopo

3.1. Esta politica se aplica a todos os usuarios da Prefeitura Municipal de Louveira, incluindo
qualquer servidor do municipio ou usuarios de empresas que prestam servigos para o
municipio, que possuiram, possuem ou Virdo a possuir acesso as informagdes da
Prefeitura Municipal de Louveira e/ou fizeram, fazem ou fardo uso de recursos
computacionais compreendidos na infraestrutura da Prefeitura Municipal de Louveira.
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4. Diretrizes

4.1. O objetivo da gestdo de Seguranca da Informacdo da Prefeitura Municipal de Louveira &
garantir a gestao estratégica e efetiva de todos os aspectos relacionados a seguranga da
informacgéo, provendo suporte as operagdes criticas do negdécio e minimizando riscos
identificados e seus eventuais impactos a instituigao.

4.2. O Prefeito Municipal, Vice-Prefeito, Secretarios Municipais, Diretores, estdo comprometidos
com uma Gestdo da Seguranga da Informacao na Prefeitura Municipal. Desta forma, adotam
todas medidas cabiveis para garantir que esta politica seja adequadamente comunicada,
entendida e seguida em todos os niveis da organizagédo. Revisbes perioddicas serdo realizadas
para garantir sua continua pertinéncia e adequagio as necessidades da Prefeitura Municipal
de Louveira

4.3. E politica da Prefeitura Municipal de Louveira:

4.3.1. Elaborar, implantar e seguir por completo politicas, normas e procedimentos de
seguranga dainformagao, garantindo que os requisitos basicos deconfidencialidade,
integridade e disponibilidade da informagdo da Prefeitura Municipal de Louveira
sejam tingidos através da adogdo de controles contra ameacgas provenientes de
fontes tanto externas quanto internas;

4.3.2. Disponibilizar politicas, normas e procedimentos de seguranga a todas as partes
interessadas e autorizadas, tais como: servidores, estagiarios, empregados de
empresas contratadas, terceiros contratados e, onde pertinente, municipes.

4.3.3. Garantir a educagado e conscientizagdo sobre as boas praticas de seguranca da
informacéo pela Prefeitura Municipal de Louveira para servidores, estagiarios,
empregados de empresas contratadas, terceiros contratados e, onde pertinente,
municipes

4.3.4. Atender integralmente requisitos de seguranca da informacgao aplicaveis ou exigidos
por regulamentacgdes, leis e/ou clausulas contratuais;

4.3.5. Tratar integralmente incidentes de seguranga da informagdo, garantindo que os
mesmos sejam adequadamente registrados, classificados, investigados, corrigidos,
documentados e, quando necessario, comunicando as autoridades apropriadas;

4.3.6. Garantir a continuidade dos servigos prestados a populagcdo através da adogao,
implantagéao, teste e melhoria continua de planos de continuidade e recuperagéo de
desastres;

4.3.7. Melhorar continuamente a Gestao de Seguranga da Informagéao através da definigdo

e revisdo sistematica de objetivos de segurangca em todos os niveis e secretarias da
Prefeitura Municipal.
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5. Papéis e Responsabilidades
5.1. DIRETORIA DE TECNOLOGIA DA INFORMAGAO

5.1.1. Fica a cargo da Diretoria de Tecnologia da Informagdo as seguintes
responsabilidades:

5.1.2. E responsabilidade da Diretoria de Tecnologia da Informagao:

5.1.2.1. Analisar, revisar e propor a aprovagao de politicas e normas relacionadas
a seguranca da informacéo;

5.1.2.2. Garantir a disponibilidade dos recursos necessarios para uma efetiva
Gestao de Seguranga da Informacgéo;

5.1.2.3. Garantir que as atividades de seguranca da informagédo sejam executadas
em conformidade com a PSI;

5.1.2.4. Promover a divulgacdo da PSI e tomar as agdes necessarias para
disseminar uma cultura de seguranga da informagdo no ambiente da
Prefeitura Municipal de Louveira;

5.1.2.5. Promover a educagao e a conscientizagdo continuada sobre seguranga de
informagéo na Prefeitura Municipal de Louveira;

5.1.2.6. Gerenciar as informagdes geradas ou sob a responsabilidade da sua area
de negdcio durante todo o seu ciclo de vida, incluindo a criagdo, manuseio
e descarte conforme as normas estabelecidas pela Prefeitura Municipal de
Louveira;

5.1.2.7. Identificar, classificar e rotular as informagdes geradas ou sob a
responsabilidade da sua area de negdcio conforme normas, critérios e
procedimentos adotados pela Prefeitura Municipal de Louveira;

5.1.2.8. Autorizar e revisar os acessos a informagéao e sistemas de informagéo sob
sua responsabilidade;

5.1.2.9. Solicitar a concessdo ou revogagao de acesso a informagao ou sistemas

de informacgado de acordo com os procedimentos adotados pela Prefeitura
Municipal de Louveira.
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5.2. USUARIOS DA INFORMAGAO
5.2.1. E responsabilidade dos Usuarios:

5.2.1.1. Ler, compreender e cumprir integralmente os termos da Politica de
Seguranga da Informagéo, bem como as demais normas e procedimentos
de seguranga aplicaveis;

5.2.1.2. Encaminhar quaisquer dlvidas e/ou pedidos de esclarecimento sobre a
Politica de Seguranca da Informacgado, suas normas e procedimentos a
Diretoria de Tecnologia da Informagao;

5.2.1.3. Comunicar a Diretora de Tecnologia de Informacdo qualquer evento que
viole esta Politica ou coloque/possavir a colocar em risco aseguranca das
informagdes ou dos recursos computacionais da Prefeitura Municipal de
Louveira;

5.21.4. Assinar o Termo de Uso de Sistemas de Informagdo da Prefeitura
Municipal de Louveira, formalizando a ciéncia e o aceite integral das
disposi¢des da Politica de Seguranga da Informagéo, bem como as demais
normas e procedimentos de segurancga, assumindo responsabilidade pelo
seu cumprimento;

5.2.1.5. Responder pela inobservancia da Politica de Seguranga da Informagao,
normas e procedimentos de segurancga, conforme definido no item sangdes
€ punigoes.
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6. Sangoes e Punigoes

6.1. As violagdes, mesmo que por mera omissao ou tentativa ndo consumada, desta politica, bem
como demais normas e procedimentos de seguranga, serdo passiveis de penalidades que
incluem adverténcia verbal, comunicagéo através de mensagem eletrénica (e-mail) e em caso
de reincidéncia, havera comunicagao ao Secretario Municipal de Administragado para que seja
tomada as medidas administrativas cabiveis;

6.2. No caso de terceiros contratados e/ou prestadores de servigo, deve analisar a ocorréncia e
deliberar sobre a efetivagdo das sangdes e puni¢gdes conforme termos previstos em contrato;

6.3. Para o caso de violagbes que impliquem em atividades ilegais, ou que possam incorrer em
dano a Prefeitura Municipal de Louveira, o infrator sera responsabilizado pelos prejuizos,
cabendo aplicagao das medidas judiciais pertinentes sem prejuizo aos termos descritos nos
itens 6.1 e 6.2 desta politica.

7. Casos Omissos

7.1. Os casos omissos serao avaliados pela Secretaria de Administragdo para posterior decisao
sobre o caso;

7.2. As diretrizes estabelecidas nesta politica e nas demais normas e procedimentos de
seguranga, ndo se esgotam em razdo da continua evolugdo tecnoldgica e constante
surgimento de novas vulnerabilidades e novas ameacgas. Desta forma, ndo se constitui rol
enumerativo, sendo obrigacdo dos usuarios da Prefeitura Municipal de Louveira adotar,
sempre que possivel, outras medidas de seguranga além das aqui previstas, com o objetivo
de garantir protegao as informacgdes da Prefeitura Municipal de Louveira.

8. Glossario

8.1. Ameaca: Causa potencial de um incidente,quepode vir a prejudicar a PrefeituraMunicipal
de Louveira

8.2.  Ativo: Tudo aquilo que possui valor para a Prefeitura Municipal de Louveira

8.3. Ativo de informagao: Patrimbnio intangivel da Prefeitura Municipal de Louveira,
constituido por suas informagdes de qualquer natureza.

8.4. Confidencialidade: Propriedade dos ativos da informagdo da Prefeitura Municipal de
Louveira, de ndao serem disponibilizados ou divulgados para individuos, processos ou
entidades n&o autorizadas.

8.5. Controle: Medida de seguranca adotada pela Prefeitura Municipal de Louveira para o
tratamento de um risco especifico.

8.6. Disponibilidade:Propriedade dos ativos da informagdo da Prefeitura Municipal de
Louveira, de serem acessiveis e utilizaveis sob demanda, por partes autorizadas.
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8.7. Gestor da Informagao: Usuario da informagdo que ocupe cargo especifico, ao qual foi
atribuida responsabilidade sob um ou mais ativos de informagao criados, adquiridos,
manipulados ou colocados sob a responsabilidade de sua area de atuagéo.

8.8. Incidente de segurang¢a da informagao: Um evento ou conjunto de eventos indesejados
de segurancga da informagéo que tem possibilidade significativa de afetar as operagdes ou
ameagcar as informagdes da Prefeitura Municipal de Louveira.

8.9. Integridade: Propriedade dos ativos da informacao da Prefeitura Municipal de Louveira, de
serem exatos e completos.

8.10. Risco de segurancga da informagao: Efeito da incerteza sobre os objetivos de seguranga
da informacgao da Prefeitura Municipal de Louveira.

8.11. Seguranga da informagao: A preservagdo das propriedades de confidencialidade,
integridade e disponibilidade das informagdes da Prefeitura Municipal de Louveira.

8.12. Usuario da informagdo: Empregados com vinculo empregaticio de qualquer area da
Prefeitura Municipal de Louveira ou terceiros alocados na prestagdo de servigos a
Prefeitura Municipal de Louveira, indiferente do regime juridico a que estejam submetidos,
assim como outros individuos ou organizagdes devidamente autorizadas a utilizar
manipular qualquer ativo de informagdo da Prefeitura Municipal de Louveira para o
desempenho de suas atividades profissionais.

8.13. Vulnerabilidade: Causa potencial de um incidente de seguranga da informagéo, que pode
vir a prejudicar as operagdes ou ameacgar as informagdes da Prefeitura Municipal de
Louveira.

9. Revisodes

9.1. Esta politica é revisada com periodicidade anual ou conforme o entendimento da Diretoria
de Tecnologia de Informacgao.
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10. Gestao da Politica

10.1. A presente politica entra em vigor a partir da data de publicagao.

Estanislau Steck — Prefeito Municipal

Kleber Rodrigo dos Santos Arruda — Secretario de Administragcao

Marcelo da Cruz Franga — Diretor de Tecnologia da Informagao
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1. Introdugao

1.1. A Norma de segurangada informagado N-SI-001 complementa a PoliticaGeral de Seguranca
da Informacdo (PSI), definindo as diretrizes para utilizagdo dos servicos de e-mail e
comunicadores instantaneos fornecidos pela Prefeitura Municipal de Louveira.

2. Propésito

2.1. Estabelecer diretrizes para utilizagcdo segura dos servicos de e-mail e comunicadores
instantaneos fornecidos pela Prefeitura Municipal de Louveira.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Segurancga da Informacéo (PSI).
4. Diretrizes

4.1. Servigo de E-Mail

4.1.1. A Prefeitura Municipal de Louveira fornece o servigo de e-mail para seus usuarios
autorizados exclusivamente para o desempenho de suas atividades profissionais;

4.1.2. Nao é permitido o uso de qualquer servigo de e-mail, que ndo seja o oficialmente
fornecido pela Prefeitura Municipal de Louveira, casos excepcionais deverao ser
avaliados pela Diretoria de Tecnologia da Informagdo juntamente com a
Secretaria de Administragao;

4.1.3. Quando o usuario fizer uso do servico de e-mail fornecido pela Prefeitura
Municipal de Louveira, nao é permitido:

4.1.3.1. Utilizar doservigodee-mailemcaraterpessoalouparafinsquendosejam de
interesse da Prefeitura Municipal de Louveira;

4.1.3.2.  Utilizar de termos ou palavras de baixo caldo na redagdo de mensagens;

41.3.3. Enviar informagdo classificada como de USO INTERNO ou
CONFIDENCIAL para enderegos eletronicos que nédo fazem parte do
dominio institucional da Prefeitura Municipal de Louveira, excetuando-se
quando expressamente autorizados;

4.1.3.4. Inscrever o enderego de e-mail da Prefeitura Municipal de Louveira em
listas de distribuicdo e grupos de discussao que nao estejam relacionadas
com atividades laborais ou do interesse institucional;

4.1.3.5. Fazer uso de qualquer técnica de falsificagdo ou simulagdo de falsa
identidade e manipulagdo de cabecalhos de e-mail. Qualquer tentativa,
mesmo nao consumada, sera tratada como um incidente de seguranca da
informacgéo e estara sujeita a sangdes e/ou demais penalidades aplicadas
conforme descrito na Politica de Seguranga da Informacéo (PSlI);
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4.1.3.6. Tentar a interceptagado ou alteragdo do conteudo da mensagem de outros
usuarios ou terceiros, a menos que devidamente autorizado;

4.1.3.7.  Utilizar o servigo de e-mail para o envio de mensagens indesejadas (spam)
ou qualquer tipo de técnica que possa levar a sobrecarga do servigo de e-
mail;

4.1.3.8. Usar o servico de e-mail para disseminar ou transmitir mensagens de
carater injurioso, calunioso ou que possam ferir a legislagdo em vigor;

4.1.3.9. Usar o servico de e-mail para o envio de mensagens cujo conteudo incite
uso de drogas, terrorismo, praticas subversivas, violéncia, aborto, praticas
racistas, assim como qualquer outro que possa infringir a legislagdo
vigente;

4.1.4. O servico de e-mail da Prefeitura Municipal de Louveira é continuamente
monitorado, ndo existindo qualquer tipo de expectativa de privacidade por parte
dos usuarios;

4.1.5. O monitoramento do servigo de e-mail da Prefeitura Municipal de Louveira tem
como objetivos proteger a organizacao, atestar o respeito as regras contidas

nessa norma, bem como produzir evidéncias relativas a eventual violagdo das
mesmas e/ou a legislagdo em vigor;

4.1.6. Durante o monitoramento do servigo de e-mail, a Prefeitura Municipal de Louveira
se resguarda o direito de, sem qualquer notificagdo ou aviso, de monitorar,
interceptar, registrar, ler, bloquear, redirecionar, retransmitir, copiar e divulgar por,
ou para, pessoas autorizadas para finalidades oficiais, incluindo investigacoes
criminais todas as mensagens enviadas ou recebidas pelos usuarios através de
seu servigo de e-mail institucional;

4.1.7. A Prefeitura Municipal de Louveira adota um padrao para criagdo dos enderegos
de e-mail sendocomposto pelo primeironome do funcionario, seguido por
pontuagdo e seu Ultimo sobrenome, conforme exemplo a seguir:
nome.ultimosobrenome@)]louveira.sp.gov.br;

4.1.8. Casos de enderecos de e-mail coincidentes ou que possam ocasionar cacofonias
e situagbes vexatérias poderdo ser alterados para seguir um modelo fora do
padrao adotado pela Prefeitura Municipal de Louveira, devendo primeiramente ser
revisados pela equipe de tecnologia da informacgao.

4.1.9. Caso houver a necessidade de criagdo um e-mail para o departamento (ex.
tributacao@louveira.sp.gov.br) ou para um projeto especifico, a secretaria
responsavel devera solicitar formalmente ao Departamento de Tl e indicar o
responsavel pelo uso do e-mail, esta pessoa devera responder pelo conteudo e
pelo uso do mesmo;
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4.1.10. Os usuarios do servigco de e-mail da Prefeitura Municipal de Louveira devem
adotar a assinatura padrao, formatada de acordo com o seguinte modelo:

4.1.10.1. NomeCompleto
4.1.10.2. Cargo

4.1.10.3. Secretaria
4.1.10.4. Telefone/Ramal
4.1.10.5. Instituicao

4.1.11. Ao final do e-mail, apds a assinatura, devera ser exibido o seguinte aviso de
confidencialidade:

4.1.11.1. “Esta mensagem, juntamente com qualquer outra informagéo anexada, é
confidencial e protegida por lei, e somente os seus destinatarios sao
autorizados a usa-la. Caso a tenha recebido por engano, por favor, informe
o remetente e em seguida apague a mensagem, observando que nido ha
autorizagdo para armazenar, encaminhar, imprimir, usar, copiar o seu
conteudo.”

4.2. Servigos de Comunicadores instantaneos

4.2.1. A Prefeitura Municipal de Louveira fornece o servico de comunicadores
instantaneos para seus usuarios autorizados, exclusivamente para o desempenho
de suas atividades profissionais;

4.2.2. Nao é permitido o uso de qualquer servico de comunicadores instantaneos, que
nao seja o oficialmente homologado e autorizado pela Prefeitura Municipal de
Louveira;

4.2.3. Quando o usuario fizer uso do servico de comunicadores instantdneos da
Prefeitura Municipal de Louveira, ndo é permitido:

4.2.3.1. Utilizar do servigco de comunicadores instantdneos em carater pessoal ou
para fins que nao sejam de interesse da Prefeitura Municipal de Louveira;

4.2.3.2.  Utilizar de termos ou palavras de baixo caldo na redagdo de mensagens;

4.2.3.3. Envia informagdo classificada como de USO INTERNO ou
CONFIDENCIAL para pessoas ou entidades que ndo fazem parte do
dominio da Prefeitura Municipal de Louveira, excetuando-se
quandoexpressamenteautorizados;

4.2.3.4. Fazer uso de qualquer técnica forja ou simulagdo de falsa identidade.
Qualquer tentativa, mesmo ndo consumada, sera tratada como um
incidente de seguranga da informacgédo e estara sujeita a sangdes e/ou
demais penalidades aplicadas conforme descrito na Politica de Seguranga
da Informacgao (PSI);
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4.2.35. A interceptacdo ou alteracdo do conteudo da mensagem de outros
usuarios ou terceiros, a menos que devidamente autorizado;

4.2.3.6. A utilizagdo do servico de comunicadores instantdneos para o envio de
mensagens indesejadas (SPAM) ou qualquer tipo de técnica que possa
levar a sobrecarga do servico de comunicadores instantaneos;

4.2.3.7. Usar o servico de comunicadores instantdneos para disseminar ou
transmitir mensagens de carater injurioso, calunioso ou que possam ferir a
legislagao em vigor;

4.2.3.8. O usuario é o responsavel exclusivo pelo uso inadequado de sua conta no
servico de comunicagao instantdnea, ndo sendo permitido o envio de
mensagens cujo conteudo incite uso de drogas, terrorismo, praticas
subversivas, violéncia, aborto, praticas racistas, assim como qualquer
outro que possa infringir a legislagao vigente;

4.2.4. O servigo de comunicadores instantadneos da Prefeitura Municipal de Louveira é
continuamente monitorado, ndo existindo qualquer tipo de expectativa de
privacidade por parte dos usuarios;

4.25. O monitoramento do servico de comunicadores instantaneos da Prefeitura
Municipal de Louveira tem como objetivos proteger a organizagéo, atestar o
respeito as regras contidas nessa norma, bem como produzir evidéncias relativas
a eventual violagdo das mesmas e/ou a legislagdo em vigor;

4.2.6. Durante o monitoramento do servigo de comunicadores a Prefeitura Municipal de
Louveira se resguarda o direito de, sem qualquer notificagdo ou aviso, de
monitorar, interceptar, registrar, ler, bloquear, redirecionar, retransmitir, copiar e
divulgar por, ou para, pessoas autorizadas para finalidades oficiais, incluindo
investigacdes criminais todas as mensagens enviadas ou recebidas pelos
usuarios através de seu servigo de comunicadores instantaneos.

5. Papéis e Responsabilidades
5.1. DIRETORIA DE TECNOLOGIA DA INFORMAGAO
5.1.1. E responsabilidade da Diretoria de Tecnologia da Informagao:

5.1.1.1.  Controlar e monitorar os servigos de e-mail e comunicadores instantaneos
fornecidos pela Prefeitura Municipal de Louveira;

5.1.1.2. Reportar eventuais tentativas de violagdo dos termos desta norma ou
incidentes de segurancga relacionados ao uso dos servigos de e-mail e
comunicadores instantaneos para a equipe de segurancga da informagé&o ou
para o setor responsavel.
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6. Sancgoes e Punigoes

6.1. Sangdes e puni¢cbes e demais penalidades aplicadas estdo contidas conforme descrito na
Politica de Seguranga da Informacgao (PSI);

7. RevisoOes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento da Diretoria de
Tecnologia da Informagéao.
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8. Gestao da Norma

8.1. A presente norma entra em vigor na data de publicagao.

Estanislau Steck — Prefeito Municipal

Kleber Rodrigo dos Santos Arruda — Secretario de Administragéo

Marcelo da Cruz Franga — Diretor de Tecnologia da Informagao
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1. Introdugao

1.1. A Norma de segurangada informagédo N-SI-002 complementa a Politica Geral de Seguranca
da Informacgédo (PSI), definindo as diretrizes para utilizacdo segura do acesso a internet
fornecido pela Prefeitura Municipal de Louveira e do comportamento de seus funcionarios em

midias e redes sociais.

2. Propdsito

2.1. Estabelecer diretrizes para utilizagdo segura do acesso a internet fornecido pela Prefeitura
Municipal de Louveira e do comportamento de seus funcionarios em midias e redes sociais.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranca da Informagéo (PSlI).
4. Diretrizes

4.1. Acesso a internet

4.1.1. A Prefeitura Municipal de Louveira fornece acesso a Internet aos seus usuarios
autorizados, conforme as necessidades inerentes ao desempenho de suas
atividades profissionais;

4.1.2. O acesso a internet pode ser fornecido tanto através da rede corporativa da
Prefeitura Municipal de Louveira, quanto através da disponibilizacédo de servigos
de internet movel, prestados por terceiros, contratados pela Prefeitura Municipal
de Louveira;

4.1.3. Toda informacdo que é acessada, transmitida, recebida ou produzida através do
acesso a internet fornecido pela Prefeitura Municipal de Louveira esta sujeita
monitoramento, ndo havendo por parte do(s) usuario(s) qualquer expectativa de
privacidade;

4.1.4. Durante o monitoramento do acesso a internet, a Prefeitura Municipal de Louveira
se resguardao direito de, sem qualquer notificagdo ou aviso, interceptar, registrar,
ler, copiar e divulgar por, ou para, pessoas autorizadas para finalidades oficiais,
incluindo investigagdes criminais, toda informagao trafegada, seja originada de
sua rede interna e destinada a redes externas ou o contrario;

4.1.5. Durante o acesso a Internet fornecido pela Prefeitura Municipal de Louveira néo
sera permitido o download, o upload, a inclusdo, a disponibilizagdo, a
visualizagdo, a edi¢do, a instalacdo, o armazenamento e/ou a cépia de qualquer
conteudo relacionado expressa ou subjetivamente, direta ou indiretamente, com:

4.1.5.1. Qualquer espécie de exploragio sexual;

4.1.5.2. Qualquer forma de conteudo adulto, erotismo, pornografia;
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4.1.5.3.  Qualquer tipo de pornografia infantil;
4.1.5.4. Qualquer forma de ameaca, chantagem e assédio moral ou sexual;

4.1.5.5. Qualquer ato calunioso, difamatério, infamante, vexatdrio, aviltante ou
atentatério a moral e aos bons costumes da sociedade;

4.1.5.6. Preconceito baseado em cor, sexo, opgédo sexual, raga, origem, condigéo
social, crenga, religido, deficiéncias e necessidades especiais;

4.1.5.7. Incentivo ao consumo excessivo ou recorrente de bebidas alcoodlicas, fumo
e substancias entorpecentes, sejam essas licitas ou nao;

4.1.5.8. A pratica e/ou a incitagdo de crimes ou contravengdes penais;
4.1.5.9. A disseminacao de cddigos maliciosos e ameagas virtuais;

4.1.5.10. Tentativa de expor a infraestrutura computacional da Prefeitura Municipal
de Louveira a ameagas virtuais;

4.1.5.11. Divulgagao ndo autorizada de qualquer informagéo da Prefeitura Municipal
de Louveira classificada como confidencial ou de uso interno;

4.1.5.12. Uso de sites ou servigos que busquem contornar controles de acesso a
internet.

4.2. Comportamento corporativo em midias e redes sociais

4.2.1. A publicagdo de conteudo referente a Prefeitura Municipal de Louveira em midias
e redes sociais é feita por setores e usuarios que possuem essa responsabilidade
especifica, sendo os demais usuarios proibidos de publicar qualquer tipo de
informagdo em nome da Prefeitura Municipal de Louveira;

4.2.2. Quando no uso de suas midias e redes sociais particulares, servidores publicos,
estagiarios, prestadores de servico e terceiros contratados devem observar as
seguintes restrigdes:

4.2.2.1. Nao é permitido o uso da logomarca, bem como de qualquer parte da
identidade visual da Prefeitura Municipal de Louveira sem autorizagéo
prévia e expressa;

4.222. Nao é permitida a criagdo, participagdo ou interagdo de/com quaisquer
perfis, comunidades, grupos, topicos de discussio e afins que empreguem
0 nome, marca ou outros sinais distintivos da Prefeitura Municipal de
Louveira, excetuando-se os canais oficiais da empresa;

4.2.2.3. Nao é permitida a publicagdo de conteudo ou comentarios diretamente

relacionados a Prefeitura Municipal de Louveira, seus servidores publicos,
estagiarios, terceiros contratados e prestadores de servico;
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4.2.24. Nao é permitida a publicagdo de qualquer tipo de imagem, foto, video,
audio relacionado ao ambiente institucional da Prefeitura Municipal de
Louveira sem a expressa autorizagdo deste orgao,excetuando-se material
divulgado em canais oficiais;

5. Papéis e Responsabilidades
5.1. DIRETORIA DE TECNOLOGIA DA INFORMAGAO
5.1.1. E responsabilidade da Diretoria de Tecnologia da Informagao:

5.1.1.1. Controlar e monitorar qualquer tipo de acesso aos dados trafegados na
infraestrutura de rede e acesso a internet fornecido pela Prefeitura
Municipal de Louveira;

5.1.1.2. Reportar eventuais tentativas de acesso nao autorizados ou incidentes de
seguranga relacionados aos dados trafegados na infraestrutura de rede e
ao acesso internet para a equipe de seguranga da informagéo ou para o
setor responsavel.

6. Sancoes e Punigoes

6.1. Sangdes e puni¢cdes e demais penalidades aplicadas estdo contidas conforme descrito na
Politica de Seguranga da Informagéao (PSI);

7. RevisoOes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento da Diretoria de
Tecnologia da Informacgao.

8. Gestao da Norma

8.1. A presente norma entra em vigor na data de publicagao.

Estanislau Steck — Prefeito Municipal

Kleber Rodrigo dos Santos Arruda — Secretario de Administragcao

Marcelo da Cruz Franga — Diretor de Tecnologia da Informagao
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1. Introdugao

1.1. A Norma de segurangada informagdo N-SI-003 complementa a Politica Geral de Seguranga
da Informacado (PSI), definindo as diretrizes para o acesso remoto a ativos/servigos e
sistemas de informacé&o e recursos computacionais da Prefeitura Municipal de Louveira.

2. Propésito

2.1. Estabelecer diretrizes para o acesso remoto a ativos/servigos e sistemas de informagao e
recursos computacionais da Prefeitura Municipal de Louveira, garantindo niveis adequados de
protecao aos mesmos.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Segurancga da Informacgéo (PSlI).
4. Diretrizes

4.1. Concessao e uso do acesso remoto

4.1.1. O acesso remoto a ativos/servicos e sistemas de informagdo e recursos

computacionais da Prefeitura Municipal de Louveira é restrito a usuarios que
necessitem deste recurso para execugao das atividades profissionais;

4.1.2. A realizagdo do acesso remoto, fora do expediente normal de trabalho, nao
implicara no pagamento de horas extras ao funcionario, excetuando-se casos em
que for formalmente aprovada;

4.1.3. O usuario sera o0 unico responsavel por toda acao executada com suas
credenciais de acesso remoto, incluindo qualquer atividade nao autorizada
exercida por terceiros de posse de suas credenciais de acesso remoto;

414. O acesso remoto a ativos/servicos e sistemas de informagdo e recursos
computacionais da Prefeitura Municipal de Louveira serd concedido com os
privilégios minimos necessarios para execugao de suas atividades laborais;

4.1.5. Equipamentos computacionais utilizados para acesso remoto devem ser
exclusivos da Prefeitura Municipal de Louveira, com sistema operacional
utilizando as melhores praticas de hardening executada pelo Departamento de
Tecnologia de Informagédo e possuir ferramentas para protecao contra codigos
maliciosos aderentes as diretrizes da Prefeitura Municipal de Louveira.

4.1.6. Nao serao aceitos acessos remotos de equipamentos que néao sao de propriedade
da Prefeitura Municipal de Louveira e/ou equipamentos nao passaram pela
configuragédo especifica de acesso remoto do Departamento de Tecnologia da
Informacgéo;
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4.1.7. Em casos de acesso nao autorizado, extravio, furto ou roubo de dispositivos
computacionais que possuam o acesso remoto ao ambiente da Prefeitura
Municipal de Louveira habilitado, o usuario responsavel devera informar
imediatamente o ocorrido a equipe de seguranga da informagado, para que seja
revogada essa credencial acesso.

4.2. Concessao e uso do acesso remoto para terceiros

4.21. O acesso remoto a ativos/servicos e sistemas de informagdo e recursos
computacionais da Prefeitura Municipal de Louveira ndo podera ser concedido a
terceiros ou prestadores de servigo, devido ao seu alto risco de comprometimento
de equipamentos e transferéncia de malwares para o ambiente computacional da
Prefeitura Municipal de Louveira.

4.3. Monitoramento do acesso remoto

4.3.1. Toda informagdo que é acessada, transmitida, recebida ou produzida através do
acesso remoto a ativos/servigos e sistemas de informagdo ou recursos
computacionais da Prefeitura Municipal de Louveira esta sujeita monitoramento,
n&o havendo por parte do usuario qualquer expectativa de privacidade;

4.3.2. Durante o monitoramento do acesso remoto a seus ativos/servigos e sistemas de
informagdo ou recursos computacionais, a Prefeitura Municipal de Louveira se
resguarda o direito de, sem qualquer notificagdo ou aviso, interceptar, registrar,
gravar, ler, copiar e divulgar por, ou para, pessoas autorizadas para finalidades
oficiais,incluindoinvestigagdescriminais,todainformagéaotrafegada,sejaoriginada de
sua rede interna e destinada a redes externas ou o contrario.

5. Papéis e Responsabilidades
5.1. DIRETORIA DE TECNOLOGIA DA INFORMAGAO
5.1.1. E responsabilidade da DIRETORIA DE TECNOLOGIA DA INFORMAGCAO:
5.1.1.1. Avaliar, aprovar ou negar solicitagcbes para uso de acesso remoto a
ativos/servigos e sistemas de informagéo ou recursos computacionais da

Prefeitura Municipal de Louveira;

5.1.1.2. Controlar e monitorar qualquer tipo de acesso remoto fornecido pela
Prefeitura Municipal de Louveira;

5.1.1.3. Tratar eventuais tentativas de acesso ndo autorizados ou incidentes de
seguranga relacionados ao acesso remoto e, quando pertinente, reportar
0s mesmos para a equipe de seguranca de informagédo ou para o setor
responsavel.
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6. Sancgoes e Punigoes

6.1. Sangdes e puni¢cbes e demais penalidades aplicadas estdo contidas conforme descrito na
Politica de Seguranga da Informacgao (PSI).

7. RevisoOes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento da Diretoria de
Tecnologia da Informacgéao.

8. Gestao da Norma

8.1. A presente norma entra em vigor na data de publicagao.

Estanislau Steck — Prefeito Municipal

Kleber Rodrigo dos Santos Arruda — Secretario de Administragcao

Marcelo da Cruz Franga — Diretor de Tecnologia da Informagéao
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1. Introdugao

1.1. A Norma de segurangada informagdo N-SI-004 complementa a Politica Geral de Seguranga
da Informacgao, definindo as diretrizes para protecdo dos ativos/servigos de informagao da
Prefeitura Municipal de Louveira contra ameagas e cédigos maliciosos de qualquer natureza.

2. Propésito

2.1. Estabelecer diretrizes para a protegdo dos ativos/servicos de informagdo da Prefeitura
Municipal de Louveira contra ameacgas e cédigos maliciosos de qualquer natureza.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Segurancga da Informacéo (PSI).
4. Diretrizes

4.1. Ferramenta de protegcao contra codigos maliciosos

4.1.1. A Prefeitura Municipal de Louveira disponibiliza ferramentas para protecdo dos
seus ativos/servigos de informagao e recursos computacionais, incluindo estacdes
de usuarios, dispositivos moveis e servidores corporativos, contra ameacgas e
codigos maliciosos tais como virus, cavalos de Trdia, vermes, ferramentas de
captura de tela e dados digitados, softwares de propaganda e similares;

4.1.2. Apenas a ferramenta disponibilizada pela Prefeitura Municipal de Louveira deve
ser utilizada na protegao contra codigos maliciosos;

4.1.3. A ferramenta de protegéo contra codigos maliciosos disponibilizada pela Prefeitura
Municipal de Louveira adota as seguintes regras de uso:

4.1.3.1. Atualizagdoemtemporealdoarquivodeassinaturasdecddigosmaliciosos e
varredura diaria em estagdes de usuarios e servidores corporativos;

4.1.3.2. As varreduras diarias devem analisar todos os arquivos em cada uma das
unidades de armazenamento locais das estacbes de usuarios e
dispositivos moveis;

4.1.3.3. As varreduras diarias em servidores corporativos podem ser limitadas a
pastas ou arquivos especificos, de modo a evitar o comprometimento do
desempenho de recursos computacionais criticos;

4.1.3.4. As fungdes de protecdo em tempo real e deteccdo com base no
comportamento devem estar habilitadas para todas as estagdes de
usuarios e dispositivos moveis;

4.1.3.5. Sites, servigos e arquivos baixados da internet detectados como possiveis

ameagas serdo automaticamente bloqueados em estagcdes de usuarios,
dispositivos moéveis e servidores corporativos;
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4.1.4. Caso uma estagdo de usuario ou dispositivo movel esteja infectado ou com
suspeita de infeccdo de cédigo malicioso, devera imediatamente comunicar o
Departamento de Tecnologia da Informagédo, isolar o equipamento da rede
corporativa da Prefeitura Municipal de Louveira e de qualquer comunicagdo com a
internet, mas nao desligar ou reiniciar o equipamento;

4.1.5. Caso um servidor corporativo esteja infectado ou com suspeita de infecgéo de

codigo malicioso, deverdo ser adotadas medidas para garantir o isolamento do
equipamentodaredecorporativaedainternet,levandoemconsideragdooimpacto  da
desativagao dos servigos publicados no referido servidor, mas néo desligar ou
reiniciar o equipamento;

4.2. Prevengao dos usuarios contra cédigos maliciosos

4.2.1.

4.2.2.

Mesmo com a existéncia de ferramentas para protecao contra cédigosmaliciosos,
os usuarios da Prefeitura Municipal de Louveira devem adotar um comportamento
seguro, reduzindo a probabilidade de infeccdo ou propagagdo de codigos
maliciosos;

Os usuarios da Prefeitura Municipal de Louveira devem seguir as seguintes regras
para protegao contra cédigos maliciosos:

4.2.21. Nao tentar efetuar o tratamento e corregdo de cdédigos maliciosos por

iniciativa propria;

4.2.2.2. Reportar imediatamente a area de tecnologias da informagédo qualquer

infeccao ou suspeita de infecgao por cédigo malicioso;

4.2.2.3. Nao desenvolver, testar ou armazenar qualquer parte de um cdédigo

malicioso de qualquer tipo, a menos que expressamente autorizado;

4.224. Efetuar uma varredura com a ferramenta de protegdo contra coédigos

maliciosos fornecida pela Prefeitura Municipal de Louveira antes de utilizar
arquivos armazenados em midias removiveis, baixados da internet ou
recebidos nos servigos de e-mail ou comunicadores instantaneos;

4.2.25. Nao habilitar MACROS para arquivos recebidos de fontes suspeitas,

baixados da internet ou recebidos nos servicos de e-mail ou
comunicadores instantaneos. Caso necessario, podera ser solicitado o
apoio da equipe do Departamento de Tecnologia da Informagéo para
validar se o arquivo representa ou ndo uma ameaga.

5. Papéis e Responsabilidades

5.1. DIRETORIA DE TECNOLOGIA DA INFORMAGAO

5.1.1.

E responsabilidade da Diretoria de Tecnologia da Informagéo:
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5.1.1.1. Tratar casos de infecgdo ou suspeita de infecgao por cédigos maliciosos,
reportando os mesmos a equipe de seguranga da informagdo, caso
necessario.

5.1.1.2. Garantir que novas modalidades de codigos maliciosos sao
adequadamente investigados, tratados e protegidos pela ferramenta
corporativa adotada pela Prefeitura Municipal de Louveira;

5.1.1.3. Garantir a existéncia de iniciativas para divulgagado sobre informagoes de
ameacas, codigos maliciosos e medidas de protecdo para os usuarios da
Prefeitura Municipal de Louveira.

6. Sancgoes e Punicoes

6.1. Sancgdes e puni¢cdes e demais penalizagdes serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

7. RevisoOes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento da Diretoria de
Tecnologia da Informacéao.

8. Gestao da Norma

8.1. A presente norma entra em vigor na data de publicagao.

Estanislau Steck — Prefeito Municipal

Kleber Rodrigo dos Santos Arruda — Secretario de Administragcao

Marcelo da Cruz Franga — Diretor de Tecnologia da Informagéao
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1. Introdugao

1.1. A Norma de seguranga da informagdo N-SI-005 complementa a Politica de Seguranca da
Informagdo (PSI), definindo as diretrizes para utilizagdo segura de dispositivos
computacionais pessoais no ambiente corporativo da Prefeitura Municipal de Louveira ou para
o manuseio de informagdes da Prefeitura Municipal de Louveira.

2. Propésito

2.1. Estabelecer diretrizes para utilizagdo segura de dispositivos computacionais pessoais no
ambiente da Prefeitura Municipal de Louveira ou para o manuseio de informagbes da
Prefeitura Municipal de Louveira.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranca da Informacao (PSlI).
4. Diretrizes

4.1. Uso de equipamentos computacionais pessoais no ambiente corporativo

4.1.1. A Prefeitura Municipal de Louveira fornece todos os recursos computacionais
necessarios para que seus colaboradores executem suas atividades laborais;

4.1.2. A seu critério exclusivo, a Prefeitura Municipal de Louveira podera permitir o uso
de dispositivos de computagéo pessoais para execugao de trabalho de atividades
ou manuseio de informagdes de sua propriedade;

4.1.3. A permissao para o uso de dispositivos de computagédo pessoais para execugao
de trabalho de atividades ou manuseio de informagdes de sua propriedade € uma
prerrogativa da Secretaria de Administracdo, junto com a Diretoria de Tecnologia
da Informagdo da Prefeitura Municipal de Louveira, devendo o usuario estar
formalmente autorizado e concordar integralmente com os termos desta norma,
antes de fazer uso de dispositivos pessoais no ambiente corporativo ou para
manusear informagdes de propriedade da Prefeitura Municipal de Louveira;

4.1.4. Ou uso nao autorizado de qualquer dispositivo de computagdo pessoal no
ambiente da Prefeitura sera considerado uma violagdo da Politica de Seguranga
da Informacgao e tratado como um incidente de seguranga da informagao, estando
o responsavel sujeito as sangdes e punigdes previstas neste instrumento;

4.1.5. A Prefeitura Municipal de Louveira ndo sera responsavel por fornecer suporte,
atualizagdo, manutengado, reposicdo de pegas, licenciamento de softwares,
reembolso ou cobrir qualquer tipo de custo referente ao uso de dispositivos
pessoais;
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4.1.6. O uso de dispositivos de computagdo pessoal para atividades de trabalho ou
armazenamento de arquivos da Prefeitura Municipal de Louveira ndo modifica a
propriedade da organizagado sobre as informagdes criadas, armazenadas, enviadas,
recebidas, modificadas ou excluidas. Permanecendo qualquer direito de
propriedade intelectual com a Prefeitura Municipal de Louveira;

4.1.7. Quando autorizados a praticar o uso de dispositivos de computagao pessoais para
execugao de trabalho de atividades ou manuseio de informagdes da Prefeitura
Municipal de Louveira, usuarios serdo inteiramente responsaveis por garantir a
seguranga de seus dispositivos, devendo garantir que:
4.1.7.1. O sistema operacional dos dispositivos de computagdo pessoal estara
sempre atualizado e com todas as corregbes/melhorias de seguranca
aplicadas;
4.1.7.2. Dispositivos de computagdo pessoal possuem ferramenta para prevengéo
de cddigos maliciosos e garantem que as assinaturas de cdodigos sdo ser
atualizadas em tempo real e executam varreduras diariamente;
4.1.7.3. Dispositivos de computagao pessoal utilizam apenas softwares licenciados,
preservando o direito autoral.
5. Papéis e Responsabilidades
5.1. DIRETORIA DE TECNOLOGIA DA INFORMAGAO
5.1.1. E responsabilidade da Diretoria de Tecnologia da Informagao:
5.1.1.1.  Avaliar, aprovar ou negar solicitagbes para uso de dispositivos pessoais no
ambiente corporativo.
6. Sancoes e Punigoes
6.1. Sancgdes e puni¢cdes e demais penalizagdes serdo aplicadas conforme previsto na Politica de
Segurancga da Informacgéo.

7. Revisoes

7.1. Esta norma é revisada com periodicidadeanualou conforme o entendimento da Diretoria de
Tecnologia da Informagéao.
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8. Gestao da Norma

8.1. A presente norma entra em vigor na data de publicagao.

Estanislau Steck — Prefeito Municipal

Kleber Rodrigo dos Santos Arruda — Secretario de Administragéo

Marcelo da Cruz Franga — Diretor de Tecnologia da Informagéao
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1. Introdugao

1.1. A Norma de seguranga da informagdo N-SI-006 complementa a Politica de Seguranca da
Informagao, definindo as diretrizes para o monitoramento de ativos e sistemas de informagao
e recursos computacionais da Prefeitura Municipal de Louveira.

2. Propésito

2.1. Estabelecer diretrizes para o monitoramento de ativos e sistemas de informagdo e recursos
computacionais da Prefeitura Municipal de Louveira, garantindo a conformidade aos usuarios
as regras estabelecidas na Politica de Seguranca da Informagéo (PSI), bem como produzir
prova de eventual violagdo das condi¢cbes constantes da mesma, e na legislagao vigente.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politicade Seguranga da Informagéao (PSI).
4. Diretrizes

4.1. Monitoramento de ativos/servigos da informagao e recursos computacionais

4.1.1. Qualquer ativo ou sistema de informagdo ou recurso computacional da Prefeitura
Municipal de Louveira, bem como qualquer outro recurso computacional com
acesso aos mesmos, podera ser monitorado a qualquer momento;

4.1.2. Todos os ativos e sistemas de informagao, recursos computacionais da Prefeitura
Municipal de Louveira, bem como toda informacgao trafegada ou armazenada nos
mesmos, incluindo contade e-mail institucional ea navegagado emsites eservigos
da Internet, estdo sujeitos a monitoracdo, nao constituindo qualquer violagado a
intimidade, vida privada, honra ou imagem da pessoa monitorada, visando
resguardar a seguranga dos ativos de informagdes, bem como seguranga juridica
da Prefeitura Municipal de Louveira;

4.1.3. Nao ha expectativa de privacidade na utilizagdo dos ativos e sistemas de
informagdo ou recursos computacionais da Prefeitura Municipal de Louveira,
incluindo a utilizagdo da conta dee-mailinstitucional, comunicadores instantaneos
e navegacao em sites da Internet, através da infraestrutura tecnoldgica da
Prefeitura Municipal de Louveira;

4.1.4. Todas as informagbes dos ativos e sistemas de informagdo ou recursos
computacionais da Prefeitura Municipal de Louveira podem ser interceptadas,
gravadas, lidas, copiadas e divulgadas por, ou para, pessoas autorizadas para
finalidades oficiais, incluindo investigagdes criminais. Estas informagdes incluem
dados sensiveis criptografados para cumprir as exigéncias de confidencialidade e
de privacidade.

4.2. Monitoramento do ambiente fisico
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4.2.1. A Prefeitura Municipal de Louveira faz o monitoramento do seu ambiente fisico
interno e externo com o uso de circuito interno de televisdo e cameras de
filmagem instaladas em suas dependéncias;

4.2.2. As cameras de filmagem estdo dispostas de forma a resguardar a dignidade
humana, sendo vedada a sua instalagdo em banheiros, lavabos e na area
reservada ao atendimento médico de empregados;

4.2.3. A filmagemdescrita nesta norma tem por objetivo assegurar a seguranga fisica do
ambiente da Prefeitura Municipal de Louveira, bem como a sua seguranga
patrimonial, ndo constituindo qualquer violagdo a intimidade, vida privada, honra
ou imagem da pessoafilmada, oque ousuariotemciéncia expressamenteneste ato;

4.24. As imagens captadas dentro das dependéncias da Prefeitura Municipal de
Louveira serdo arquivadas conforme procedimento adotado pela Prefeitura e
mantidas em carater estritamente confidencial, somente podendo ser divulgadas
em caso de infragdo as regras constantes em suas politicas e normas e/ou
infracéo de legislagéo vigente;

4.2.5. A Prefeitura Municipal de Louveira ndo permite o uso de qualquer dispositivo de
gravacgado audiovisual dentro do seu perimetro fisico, excetuando-se quando o
usuario estiver formalmente autorizado.

4.3. Aviso legal

4.3.1. A Prefeitura Municipal de Louveira faz uso de um aviso legal para garantir que
usuarios e demais pessoas e entidades que tentem obter acesso a ativos e
sistemas de informagdo ou recursos computacionais da organizagdo estejam
cientes das regras de seguranca adotadas pela Prefeitura Municipal de Louveira,
bem como do monitoramento realizado nos termos desta norma;

4.3.2. O aviso legal devera ser exibido antes de permitir o acesso a ativos/servigos de
informagdo ou recursos computacionais da Prefeitura Municipal de Louveira,
apresentando o seguinte formato:

4.3.2.1. “Este € um ativo e sistema de informagédo ou recurso computacional da
Prefeitura Municipal de Louveira, o qual pode ser acessado e utilizado
somente por usuarios previamente autorizados. Em caso de acesso e uso
n&o autorizado ou indevido deste sistema, o infrator estara sujeito sangoes
cabiveis nas esferas administrativa, civel e penal, sem prejuizo das demais
legislagcdes aplicaveis. Este ativo e sistema de informagé&o ou recurso
computacional € monitorado, nédo havendo expectativa de privacidade na
sua utilizagdo. O acesso a este ativo e sistema de informagéo ou recurso
computacional ou o uso do mesmo por qualquer pessoa ou entidade,
autorizada ou ndo, constitui seu consentimento irrestrito aos termos aqui
expostos.”
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4.3.3. O acesso aqualquer ativo e sistemas deinformagdo ourecurso computacional da
Prefeitura Municipal de Louveira ou o uso dos mesmos por qualquer pessoa ou
entidade, autorizada ou n&o, caracteriza consentimento irrestrito aos termos
expostos no aviso legal;

4.3.4. A auséncia do aviso legal em qualquer ativo e sistemas de informagao ou recurso
computacional da Prefeitura Municipal de Louveira ndo descaracteriza a
necessidade de cumprimento das regras expostas nas politicas, normas e demais
procedimentos de seguranga da informacgao adotados pela Prefeitura Municipal de
Louveira.

5. Papéis e Responsabilidades
5.1. DIRETORIA DE TECNOLOGIA DA INFORMAGAO
5.1.1. E responsabilidade da Diretoria deTecnologia da Informagao:

5.1.1.1. Realizar o monitoramento dos ativos e sistemas de informagao ou recursos
computacionais da Prefeitura Municipal de Louveira;

5.1.1.2. Tratar eventuais violagbes das diretrizes de seguranga da Prefeitura
Municipal de Louveira identificadas através de ferramentas de
monitoramento, e, quando pertinente, reportar aos responsaveis.

6. Sancgoes e Punigoes

6.1. Sancgdes e punigdes e demais penalizagdes serdo aplicadas conforme previsto na Politica de
Segurancga da Informacgao (PSI).

7. RevisoOes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento da Diretoria de
Tecnologia da Informacgéo.

8. Gestao da Norma

8.1. A presente norma entra em vigor na data de publicagao.

Estanislau Steck — Prefeito Municipal

Kleber Rodrigo dos Santos Arruda — Secretario de Administragcao

Marcelo da Cruz Franga — Diretor de Tecnologia da Informagéao
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1. Introdugao

1.1. A Norma de seguranga da informagdo N-SI-007 complementa a Politica de Seguranca da
Informagao, definindo as diretrizes para garantirque o acesso as aos ativos de informagao ou
sistemas de informagdo da Prefeitura Municipal de Louveira garanta niveis adequados de
protegao.

2. Propésito

2.1. Estabelecer diretrizes para gestdo de identidade e acesso aos ativos e sistemas de
informacéo da Prefeitura Municipal de Louveira.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Segurancga da Informacgéo.
4. Diretrizes

4.1. Acesso a ativos e sistemas de informagao

4.1.1. A Prefeitura Municipal de Louveira fornece a seus usuarios autorizados contas de
acesso que permitem o uso de ativos de informacgao, sistemas de informagao e
recursos computacionais;

4.1.2. Toda solicitagédo/criagado de acesso a infraestrutura e aos sistemas de informacgao,
devem ser encaminhadas para a Diretoria de Tecnologia da Informagéao, com as
informagdes necessarias sobre a liberagdo ou ndo ao recurso solicitado;

4.1.3. As referidas contas de acesso sdo fornecidas exclusivamente para que os
usuarios possam executar suas atividades profissionais;

4.1.4. Toda conta de acesso € pessoal do usuario a qual foi delegada e intransferivel.
Desta forma, o wusuario é integralmente responsavel por sua utilizagao,
respondendo por qualquer violagdo ou ato irregular/ilicito, mesmo que exercido
por outro individuo e/ou organizagado de posse de sua conta de acesso.

4.1.5. Os usuarios deverao adotar medidas de prevengao para garantir 0 acesso seguro
a ativos e servigos de informacéo, incluindo:

4.1.5.1. Nao anotar ou registrar senhas de acesso em qualquer local, exceto
nasferramentas oficialmente fornecidas pela Prefeitura Municipal de
Louveira;

4.1.5.2. Nao utilizar sua conta, ou tentar utilizar qualquer outra conta, para violar
controles de seguranga estabelecidos pela Prefeitura Municipal de
Louveira;

4.1.5.3. Nao compartilhar a conta de acesso e senha com outro usuario,
colaborador e/ou terceiro;
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4.1.5.4. Informar imediatamente a equipe de seguranga caso identifique qualquer
falha ou vulnerabilidade que permita a utilizagdo ndo autorizada de ativos de
informacéao, sistemas e/ou recursos computacionais da Prefeitura Municipal
de Louveira;

4.1.6. Usuarios que tem acesso autorizado a privilégios administrativas em sistemas de
informagdo devem possuir uma credencial especifica para este propodsito. A
credencial privilegiada devera ser utilizada somente para a execugédo de
atividades administrativas que requeiram esse nivel de acesso, enquanto a conta
de acesso comum devera ser utilizada em atividades do dia a dia;

4.1.7. Qualquer utilizagdo ndo autorizada ou tentativa de utilizagdo ndo autorizada de
credenciais e senhas de acesso a ativos/servigos de informagdo ou recursos
computacionais sera tratada como um incidente de seguranga da informacgéo,
cabendo a aplicagdo das sangdes e punigdes previstas na Politica de Seguranca
da Informacéao (PSI), conforme a gravidade da violagao.

4.2. Senha de acesso

4.2.1. As senhas associadas as contas de acesso a ativos/servigos de informagao ou
recursos computacionais da Prefeitura Municipal de Louveira sdo de uso pessoal
e intransferivel, sendo dever do usuario zelar por sua guarda e sigilo;

4.2.2. A Prefeitura Municipal de Louveira adota os seguintes padroes para geragao de
senhas de acesso a seus ativos e sistemas de informagdo ou recursos
computacionais:

4.2.21. A equipe de tecnologia da informagdo sera responsavel por fornecer
senhas de acesso inicial ao usuario, que devera proceder com a troca
imediata da mesma;

4.2.2.2. As senhas possuem validade de 90 (noventa) dias. Passado este prazo,os
sistemas solicitarao automaticamente a troca da senha;

4.2.2.3. As senhas associadas a contas com privilégio ndo-administrativo serao
compostas usando uma quantidade minima de 08 (oito) digitos,
combinando letras mailsculas e mindsculas, numeros e caracteres
especiais;

4.224. As senhas associadas a contas que possuem privilégio administrativo
serdo compostas usando uma quantidade minima de 15 (quinze) digitos,
combinando letras mailsculas e minldsculas, numeros e caracteres
especiais;

4.2.25. Apo6s 05 (cinco) tentativas de acesso com senhas invalidas, a conta do

usuario sera bloqueada, assim permanecendo assim por, no minimo, 30
(trinta) minutos;
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4.2.286.

Os sistemas de informagdo manterdo um histdrico das ultimas 03 (trés)
senhas utilizadas, ndo permitindo sua reutilizagao;

4.2.3. Quando criando uma nova senha, usuarios devem estar atentos as seguintes

recomendacgoes:

4.2.3.1. Nao utilizar nenhuma parte de sua credencial na composi¢gao da senha;

4.2.3.2. Nao utilizar qualquer um de seus nomes, sobrenomes, nomes de
familiares, colegas de trabalho ou informagdo a seu respeito de facil
obtencdo como, por exemplo, placa do carro, data de aniversario, ou
enderego;

4.2.3.3. Nao utilizar repeticdo ou sequéncia de caracteres, numeros ou letras;

4.2.3.4. Qualquer parte ou variagdo do nome da Prefeitura Municipal de Louveira;

4.2.3.5. Qualquer variagdo dos itens descritos acima como duplicagdo ou escrita

invertida.

4.3. Autorizagao de acesso (privilégios de acesso)

4.3.1. A autorizagdo e o nivel permitido de acesso ativos e sistemas de informagao da
Prefeitura Municipal de Louveira é feita com base em perfis que definem o nivel
de privilégio dos usuarios.

4.3.2.

4.3.3.

O acesso a ativos e sistemas de informagao é fornecido a critério da Prefeitura

Municipal de Louveira, que define permissbes baseadas nas necessidades

rela

tivas ao trabalho dos usuarios;

Autorizagbes de acesso a perfis sdo fornecidas e/ou revogadas com base na

solicitagdo dos gestores de cada colaborador. Solicitagbes deverdo ser
encaminhadas a equipe de tecnologia da informagao.

4.3.4. Os usuarios devem ainda observar as seguintes diretrizes:

4.3.4.1.

4.3.4.2.

4.3.4.3.

A seu critério exclusivo, a Prefeitura Municipal de Louveira podera ativar
uma cota para armazenamento de arquivos em sua infraestrutura
computacional local ou servicos de armazenamento remoto (nuvem). Caso
0 usuario necessite de mais espago, devera realizar uma solicitagdo ao
departamento de tecnologia da informacao;

E expressamente proibido o armazenamento de informagdes de carater
pessoal, que infrinjam direitos autorais e/ou que néo sejam de interesse da
Prefeitura Municipal de Louveira tanto na infraestrutura computacional local
ou servigos de armazenamento remoto (nuvem);

Usuarios ndo devem ter expectativa de privacidade quanto aos arquivos
armazenados na infraestrutura computacional local ou servigos de
armazenamento remoto (nuvem) da Prefeitura Municipal de Louveira.
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5. Papéis e Responsabilidades

5.1. GESTOR DA INFORMAGAO

5.1.1. E responsabilidade dos colaboradores apontados como Gestor da Informacao:

5.1.1.1. Solicitar para a equipe de Tecnologia da Informagdo a concessado e/ou
revogagcdo de acesso, e seus niveis de acesso a ativos e sistemas de
informagéao para todos os usuarios sob sua responsabilidade.

5.1.1.2. Realizar a revisdo periddica de autorizacbes de acesso e credenciais de
acesso a ativos/sistemas de informagéo sob sua responsabilidade, e caso
necessario solicitar a alteracdo junto a equipe de Tecnologia de
Informacao.

5.2. RECURSOSHUMANOS

5.2.1. E responsabilidade do departamento de RecursosHumanos:

5.2.1.1. Reportar em tempo habil o desligamento de servidores publicos da
Prefeitura Municipal de Louveira a equipe de tecnologia da informagéao
para que contas de acesso possam ser revogadas;

5.2.1.2. Apoiar a gestdo de identidades enviando relatérios periddicos sobre
colaboradores desligados ou que mudaram de posicdo na Prefeitura
Municipal de Louveira;

5.2.1.3. Apoiar a revisao periodica da validade de credenciais de acesso a ativos e
sistemas de informagdo fornecendo informagdes sobre os servidores
publicos.

5.3. DIRETORES DE DEPARTAMENTO, SECRETARIOS MUNICIPAIS

5.3.1. E responsabilidade dos diretores de departamento e secretarios municipais:

5.3.1.1.  Apoiar na gestao de identidades;

5.3.1.2. Solicitar a equipe de tecnologia da informagdo concessdo de acesso a
terceiros/prestadores de servigos contratados justificando a necessidade
de acesso a ativos/sistemas de informagao;

5.3.1.3. Informar a equipe de tecnologia da informagdo quando ao encerramento

do contrato com terceiros/prestadores de servigos contratados que tenham
a ativos/sistemas de informacéo.
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5.4. DIRETORIA DE TECNOLOGIA DA INFORMAGAO
5.4.1. E responsabilidade da Diretoria de Tecnologia da Informagao:

5.4.1.1. Receber e analisar solicitagbes para criagdo de contas de acesso ou
fornecimento de privilégios para usuarios de servidores publicos,
terceiros/prestadores de servicos;

5.4.1.2. Conceder, quando autorizado, o acesso aos usuarios de servidores
publicos, terceiros/prestadores de servigco, conforme indicado pelos
diretores de departamento e Secretarios Municipais;

5.4.1.3. Revogar, quando solicitado, o acesso dos usuarios de servidores publicos,
terceiros/prestadores de servigo, conforme indicado pelos diretores de
departamento e Secretarios Municipais;

5.4.1.4. Apoiar a revisdo periddica da validade de credenciais de acesso a ativos e
sistemas de informagdo dos usuarios de servidores publicos,
terceiros/prestadores de servico fornecendo informagbes sobre os
privilégios atualmente efetivados em ativos/sistemas de informacéo.

6. Sancoes e Punigoes

6.1. Sangdes e punigdes e demais penalizagdes serido aplicadas conforme previsto na Politica de
Segurancga da Informacgéo (PSI).

7. RevisoOes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento da Diretora de
Tecnologia da Informacgao.

8. Gestao da Norma

8.1. A presente norma entra em vigor na data de publicagao.

Estanislau Steck — Prefeito Municipal

Kleber Rodrigo dos Santos Arruda — Secretario de Administragéo

Marcelo da Cruz Franga — Diretor de Tecnologia da Informagéao
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1. Introdugao

1.1. A Norma de seguranga da informagdo N-SI-008 complementa a Politica de Seguranca da
Informagao (PSI), definindo as diretrizes para responder eventos ou incidentes de seguranga
estejam impactando ou possam vir a impactar ativos e sistemas de informagédo ou recursos
computacionais da Prefeitura Municipal de Louveira.

2. Propésito

2.1. Estabelecer diretrizes para garantir a resposta e tratamento adequados a incidentes de
seguranga da informagao que possam impactar ativos e sistemas de informag&o ou recursos
computacionais da Prefeitura Municipal de Louveira.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informagéao (PSI).
4. Diretrizes

4.1. Incidentes de seguranga da informagéao

4.1.1. Todas as ocorréncias que possam vir a ter impacto negativo sobre a
confidencialidade, integridade ou disponibilidade dos ativos e sistemas de
informagao ourecursoscomputacionais da Prefeitura Municipal de Louveira seréo
caracterizadas como um incidente de seguranga da informagédo, devendo as
referidas ocorréncias serem tratadas de maneira a minimizar qualquer tipo de
impacto e recuperar as caracteristicas de seguranga da informagdo dos itens
afetados;

4.1.2. Incidentes de seguranca devem ser priorizados com base na criticidade dos ativos
e sistemas de informagao ou recursos computacionais afetados, combinada com a
estimativa de impacto prevista;

4.1.3. Todos os incidentes de seguranga da informagdo ou suspeitas de incidentes de
seguranga da informagdo devem ser imediatamente comunicados a diretoria de
Tecnologia da informagéo;

4.1.4. A diretoria de tecnologia da informacéo devera determinar a criticidade do
incidente e, quando pertinente, comunicar as partes interessadas;

4.1.5. Na ocorréncia de um incidente de seguranga da informagéao, ativos e sistemas de
informagdo ou recursos computacionais com suspeita de ter sua seguranga
comprometida, devem ser isolados do ambiente de producdo, evitando sua
propagacao e iniciando a contencgao do incidente;

4.1.6. A extensdo dos danos do incidente de seguranca deve ser avaliada para, em
seguida, ser identificado o melhor curso de agédo para erradicagdo completa do
incidente e restauragéo dos ativos de informagao afetados;

Prefeitura Municipal de Louveira — Reposta a Incidentes de Seguranca da Informacéo 34

. _________________________________________________________________________________________________________________________________________|]
Municipio de Louveira - SP
Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



—

7R e

?@ :

> 4
Logyee”

Terca-feira, 30 de abril de 2024

DIARIO OFICIAL

Edicdo n? 2163A Pagina 37 de 46

=

RESPOSTA A INCIDENTES DE SEGURANCA

Codigo
N-SI-008

DA INFORMAGAO

4.1.7. Apos a erradicagdo completa do incidente, deve ser realizada uma revisao

completa da ocorréncia, identificando o nivel real de impacto, vulnerabilidades
exploradas, a efetividade do tratamento aplicado e a necessidade de maiores
acdes para evitar a recorréncia do incidente.

4.2. Disseminagao de informacgao sobre incidentes de seguranga da informagao

4.2.1. Nenhum tipo de informagdo sobre incidentes e ocorréncias de seguranga da

informacéao podera ser divulgado para entidades ou pessoas externas a Prefeitura
Municipal de Louveira sem aprovagao expressa e formal dos gestores
responsaveis.

5. Papéis e Responsabilidades

5.1. DIRETORIA DE TECNOLOGIA DA INFORMAGAO

5.1.1. E responsabilidade da Diretoria de Tecnologia da Informag&o:

5.1.1.1.  Atuar como responsavel por ocorréncias e eventos de seguranga e garantir
a existéncia de recursos identificar, escalar, mitigar, conter, e erradicar
incidentes de seguranga, bem como acgdes efetivas para recuperar o
estado anterior de ativos e sistemas de informagdo ou recursos
computacionaisafetados pelo incidente;

5.1.1.2. Comunicar prontamente os responsaveis para a resposta a incidentes de
seguranga da informagdo da Prefeitura Municipal de Louveira sobre
eventos e incidentes de segurancga.

5.2. RESPONSAVEISPELARESPOSTAAINCIDENTESDESEGURANGADAINFORMAGAO

5.2.1. E responsabilidade dos RESPONSAVEIS PELA RESPOSTA A INCIDENTES DE

SEGURANGA DA INFORMAGAO:

5.2.1.1. Apoiar a equipe da diretoria de tecnologia da informacg&o no tratamento de
ocorréncias e incidentes de seguranga da informagdo, fornecendo
orientacdo e direcionamento estratégico dentro da area de especialidade
de cada um dos participantes dos responsaveis pela resposta a incidentes
de seguranga da informagao;

5.2.1.2. Aconselhar os diretores de departamento e Secretarios Municipais da
Prefeitura Municipal de Louveira sobre quais informagdes sobre eventos e
incidentesdesegurangadainformagaopodemserdivulgadasparapublicos
internos e externos.

5.2.1.3. Na auséncia de responsaveis pelo incidente, devera ser contratada alguma
empresa/profissional para assumir essa responsabilidade.
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5.3. COMUNICAGAO

5.3.1. E responsabilidade da DIRETORIA DE TECNOLOGIA DA INFORMAGCAO JUNTO
DA SECRETARIA DA ADMINISTRACAO:

5.3.1.1.  Aprovar qualquer tipo de comunicagéo ou disseminagao total ou parcial de
informagdes sobre ocorréncias e incidentes de seguranga da informagéao
para qualquer parte ou publico.

6. Sancgoes e Punigoes

6.1. Sanc¢des e puni¢cdes e demais penalizagdes serdo aplicadas conforme previsto na Politica de
Segurancga da Informacéo (PSI).

7. RevisoOes

7.1. Esta norma é revisada com periodicidadeanualouconforme o entendimento da Diretoria de
Tecnologia da Informacéao.

8. Gestao da Norma

8.1. A presente norma entra em vigor na data de publicagéo.

Estanislau Steck — Prefeito Municipal

Kleber Rodrigo dos Santos Arruda — Secretario de Administragcao

Marcelo da Cruz Franga — Diretor de Tecnologia da Informagéao
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1. Introdugao

1.1. A Norma de seguranga da informagdo N-SI-009 complementa a Politica de Seguranca da
Informagao, definindo as diretrizes para o uso aceitavel de ativos de informagao da Prefeitura
Municipal de Louveira por seus usuarios autorizados.

2. Propésito

2.1. Estabelecer diretrizes para o uso aceitavel, entendido como seguro, dos ativos de informagéao
da Prefeitura Municipal de Louveira por seus usuarios autorizados.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Segurancga da Informacéo (PSI).
4. Diretrizes

4.1. Uso de equipamento computacional

4.1.1. A Prefeitura Municipal de Louveira fornece para seus usuarios equipamentos para
o desempenho exclusivamente de suas atividades profissionais.

4.1.2. Todo usuario deve observar as seguintes disposicdes quanto ao uso de
equipamentos de propriedade da Prefeitura Municipal de Louveira:

4.1.21. Os equipamentos disponibilizados com o objetivo especifico de permitir
aos usuarios desenvolverem suas atividades profissionais sdo de
propriedade da Prefeitura Municipal de Louveira, sendo expressamente
proibida a utilizagao para fins particulares;

41.22. A alteragdo e/ou a manutengdo de qualquer equipamento de
propriedadeda Prefeitura Municipal de Louveira €& uma atribuigdo
especifica do departamento de tecnologia da informagao que, a seu critério
exclusivo, podera delegar formalmente outro responsavel. Demais usuarios
sao expressamente proibidos de realizar qualquer tipo de manutencéo ou
modificagdo nos equipamentos;

4.1.2.3. Os equipamentosda Prefeitura Municipal de Louveira devem ser utilizados
com cuidado visando garantir sua preservagédo e seu funcionamento
adequado;

4.1.2.4. Computadores de mesa (desktops) ou moveis (notebooks) devem ser
desligados no final do expediente ou sempre que um usuario estiver
ausente por um periodo prolongado, excetuando-se quando existir uma
justificativa plausivel em virtude de atividades de trabalho;
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4.1.25. A desconexao (log off) da rede devera ser efetuada nos casos em que o
usuario naoformaisutilizar oequipamentoouvenha a ausentar-se por um
periodo prolongado;

4.1.2.6. O bloqueio de tela protegido por senha devera ser ativado sempre que o
usuario se afastar do computador de mesa ou movel que esteja utilizando;

4.1.2.7. Ao final do contrato de trabalho ou desligamento da Prefeitura Municipal de
Louveira, os equipamentos disponibilizados para a execugao de atividades
profissionais devem ser devolvidos em estado de conservagao adequado
quandonodesligamentooutérminodarelagdodousuariocomaPrefeitura
Municipal de Louveira; e

4.1.2.8. Qualquer aos equipamentos da Prefeitura Municipal de Louveira sera
devidamente analisado pela area de tecnologia da informagéo. Havendo a
constatagdo de que tal dano decorreu de agdo direta ou omissao do
usuario, cabera a Prefeitura Municipal de Louveira exercer seu direito de
reparagao ao prejuizo, através da tomada das medidas cabiveis.

4.1.3. Nao é permitida a conexao de equipamentos particulares na rede administrativa
da Prefeitura Municipal de Louveira, seja em segmentos cabeados ou sem fio,
sem autorizagdo prévia formal e inspegdo do equipamento tanto do departamento
de tecnologia da informacéo.

4.2. Dispositivos de Armazenamento Removivel

4.2.1. A Prefeitura Municipal de Louveira podera, a seu critério exclusivo, fornecer a
seus usuarios dispositivos moveis ou com capacidade de armazenamento
removivel para execugdo de atividades profissionais, devendo ser observadas
além das diretrizes acima, as seguintes:

4.21.1. O usuario € o responsavel direto pela seguranca fisica e logica dos
dispositivos moveis sob sua guarda. Portanto, os mesmos n&o devem ficar
fora de seu alcance em locais publicos onde haja acesso nado controlado
de pessoas;

4.2.1.2. Durante o deslocamento o usuario devera estar alerta e ter uma conduta
discreta, dando preferéncia para compartimentos de armazenamento
resistentes € ndo chamativos e nunca deixando o dispositivo movel
desacompanhado em veiculos;

4.2.1.3. A instalagdo de ferramentas de protecdo para dispositivos moveis é
realizada pelo departamento de tecnologia da informagéo e é obrigatéria
para todos os equipamentos corporativos; e
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4.21.4.

4.2.1.5.

4.2.1.6.

Em caso de perda ou furto de um dispositivo de armazenamento
removivel, o usuario deve comunicar imediatamente seu gestor e o
departamento de tecnologia da informagéo para que possam ser tomadas
as medidas cabiveis.

Computadores de mesa (desktops) ou modveis (notebooks ou similares)
podem ter, caso seja necessario, desativadas suas conexdes/portas USB e
similares (que permitem a conexdo de dispositivo de armazenamento
removivel e outros), tendo em vista a prevengdo e manutengdo da
seguranga da informagao;

A infraestrutura de rede da Prefeitura Municipal de Louveira possui
capacidade de armazenamento e/ou compartiihamento de dados para o
desempenho das atividades profissionais de seus usuarios autorizados,
nao sendo necessario quaisquer outros meios removiveis para o transporte
de dados, salvo quando previamente autorizado e verificado pelo
departamento de tecnologia da informacgao.

4.3. Armazenamento remoto (nuvem)

4.3.1.

Nao é permitido o uso de qualquer outra solugdo de armazenamento na nuvem,

que néo seja a oficialmente adotada pela empresa e homologada pela diretoria de
tecnologia da informacgéo da Prefeitura Municipal de Louveira.

4.4, Identificagao digital

4.4.1. A Prefeitura Municipal de Louveira podera, a seu critério exclusivo, fornecer
certificados digitais para usuarios que execucdao de atividades profissionais
especificas, devendo ser observadas as seguintes diretrizes:

4.41.1. Cabe exclusivamente ao usuario a conservagao de seu certificado digital,
independentemente do equipamento que o suporte, bem como de
qualquer tipo de senha ou meio de autenticagéo relacionado ao mesmo.

4.41.2. O usuario devera informar a equipe do departamento de tecnologia da
informagdo sobre qualquer eventos ou suspeitas relativas ao
comprometimento de sua senha e/ou o uso indevido de seu certificado
digital;

4.41.3. O usuario desligado ou em processo de desligamento tera o certificado
digital expedido pela Prefeitura Municipal de Louveira imediatamente
revogado;
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4414. E de responsabilidade da area de seguranga da informacgdo prover a
atualizagao de todos os pontos de verificagdo com as respectivas listas de
revogagao.

4.5. Equipamentos de impressao e reprografia

4.5.1. O uso de equipamentos de impresséo e reprografia (fotocopiadoras) deve ser feito
exclusivamente para a impresséo/reprodugdo de documentos que sejam de
interesse da Prefeitura Municipal de Louveira ou que estejam relacionados com o
desempenho das atividades profissionais do usuario.

4.5.2. O usuario deve observar as seguintes disposigdes especificas quanto ao uso de
equipamentos de impresséao e reprografia:

4.5.21. O usuario deve retirar imediatamente da impressora ou fotocopiadora os
documentos que tenha solicitado a impresséao, transmissdo ou coépia que
contenham informagdes da Prefeitura Municipal de Louveira, classificadas
como de uso interno ou confidencial;

4522. Nao sera admissivel, em nenhuma hipétese, o reaproveitamento de
paginas ja impressas e contendo informagbes classificadas como
confidenciais, devendo as mesmas ser descartadas de acordo com os
procedimentos adotados pela Prefeitura Municipal de Louveira;

4.52.3. Os servigos de impressao estdo sujeitos a monitoramento para fins de
auditoria, fiscalizagéo e/ou investigacao.

4.6. Seguranca fisica

4.6.1. As instalagbes de processamento das informagdes da Prefeitura Municipal de
Louveira serdo mantidas em areas seguras, cujo perimetro é fisicamente isolado
contra o acesso ndo autorizado, os danos e quaisquer interferéncias de origem
humana ou natural.

4.6.2. O wusuario deve observar as seguintes disposi¢cdes especificas quanto a
seguranga fisica:

46.2.1. Crachas de identificagdo, inclusive temporarios, sdo pessoais e

intransferiveis. Sob nenhuma circunstancia sera permitido o seu
compartilhamento;
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4.6.2.2.

4.6.2.3.

4.6.2.4.

4.6.2.5.

4.6.2.6.

46.2.7.

4.6.2.8.

Enquanto em areas sensiveis, os servidores publicos devem portar crachas
de identificagdo que exibam claramente seu nome e fotografia. Terceiros
autorizados devem portar crachas temporarios identificando claramente que
0s mesmos nao sao colaboradores da Prefeitura Municipal de Louveira;

Excetuando-se quando formalmente autorizado, terceiros nunca devem ser
deixados sozinhos em areas sensiveis;

E proibida qualquer tentativa de se obter ou permitir o acesso a individuos
ndo autorizado a areas sensiveis da Prefeitura Municipal de Louveira;

E resguardado a Prefeitura Municipal de Louveira o direito de inspecionar
malas, maletas, mochilas e similares, assim como quaisquer
equipamentos, incluindo dispositivos moveis, antes de permitir a entrada
ou saida de servidores publicos ou terceiros de areas sensiveis;

E resguardado & Prefeitura Municipal de Louveira o direito de monitorar
seus ambientes fisicos. Para isso sera utilizado sistema de circuito fechado
de televisdo em areas comuns. As imagens obtidas serdo armazenadas e
protegidas contra qualquer tipo de manipulagéo indevida;

Os documentos classificados como internos ou confidenciais, apods
manuseados, ndo deverdo ser deixados expostos em cima de mesas,
assim, ao se ausentar cabe usuario o dever de manté-los guardados ou
descarta-los de acordo com os procedimentos determinados organizagao;

Nao é permitido consumir qualquer tipo de alimento, bebida ou fumar em
areas apontadas como sensiveis.

Papéis e Responsabilidades

5.1. DIRETORIA DE TECNOLOGIA DA INFORMAGAO

5.1.1.

5.1.1.1.

6. Sangoes e Punicoes

E responsabilidade da Diretoria deTecnologia da Informagao:

Estabelecer e e manter atualizados os procedimentos complementares a
esta norma;

6.1. Sancgdes e puni¢cdes e demais penalizagdes aplicadas conforme previsto na Politica de
Segurancga da Informacgao (PSI).
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7. RevisoOes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento da Diretoria de
Tecnologia da Informacgéo.

8. Gestao da Norma

8.1. A presente norma entra em vigor na data de publicagao.

Estanislau Steck — Prefeito Municipal

Kleber Rodrigo dos Santos Arruda — Secretario de Administragcao

Marcelo da Cruz Franga — Diretor de Tecnologia da Informagao
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1. Introdugao

1.1. A Norma de segurangada informagédo N-SI-010 complementa a Politica Geral de Seguranca
da Informacgéo, definindo as diretrizes para a aquisicéo, desenvolvimento e manutencéo de
sistemas na Prefeitura Municipal de Louveira.

2. Propésito

2.1. Estabelecer diretrizes para a aquisigdo, desenvolvimento e manutengdo de sistemas na
Prefeitura Municipal de Louveira, garantindo que todos os sistemas adquiridos ou
desenvolvidos internamente e que tenham manutengdo, atenda no minimos as melhores
praticas de seguranca da informagao.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informacéo (PSI).
4. Diretrizes

4.1. Aquisi¢ao ou desenvolvimento de sistema ou recurso computacional

4.1.1. Qualquer aquisicdo ou desenvolvimento de sistema feito pela Prefeitura de
Louveira devera ser solicitada pelo Departamento de TI, com a intencéo de
analisar os requisitos de infraestrutura, viabilidade, se estda em atendimentoa lei n°
13.709/18 (Lei Geral de Protegcdo de Dados Pessoais (LGPD)), se atende as
melhores praticas de seguranga da informagdo, além de conhecer todas as
questdes técnicas envolvidas;

4.1.2. Todos os duranteo ciclode desenvolvimento e/ou manutengao deve identificar os
requisitos de privacidade e cumprimento das obrigagbes legais para as melhores
praticas de seguranca da informacédo e das leis vigentes, visando resguardar a
seguranga dos ativos de informagdes, bem como seguranga juridica da Prefeitura
Municipal de Louveira;

4.1.3. Nenhum software utilizado dentro do catdlogo de softwares da Prefeitura de
Louveira devera ser utilizados sem criptografia, caso o sistema nao esteja com
algum mecanismo de criptografia ele ndo podera entrar em produgéo e os que ja
estdo em funcionamento deverédo se adequar em no maximo 30 (trinta) dias apds
a publicagéo dessa Politica;

4.2. Permissao para acesso aos sistemas
4.21. Todos os softwares utilizados dentro da Prefeitura de Louveira deverdo
disponibilizar o acesso aos sistemas através de login e senha e com permissdes
restritas para o cargo/fungéo do usuario;
4.2.2. Sempre que possivel, os sistemas deverdo possuir um mecanismo de

autenticagdo via LDAP (Lightweight directory access protocol), para os usuarios
internos, mantendo dessa forma um ponto central para autenticagdo de usuarios;
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4.2.3. Todas as operagoes dos usuarios deverao ser registradas num arquivo de log de
auditoria, para que em caso de necessidade seja verificado todas as operagoes
dentro dos sistemas, o arquivo de log esteja disponivel para essa tarefa, esses
registros devem conter no minimo a data/hora, usuario, IP do equipamento ou da
conexao, sessao e o tipo de operagdo executada (insergdo, alteragdo ou
exclusao).

4.3. Transmissao e armazenamento dos dados

4.3.1. Todos os sistemas deverédo utilizar um canal de comunicagao criptografado para
transmitir dados dos sistemas, seja no ambiente local ou ambiente web da
Prefeitura Municipal de Louveira;

4.3.2. Todos os dados dos sistemas utilizados deverao ficar armazenados num banco de
dados com a base criptografada, permitindo assim a privacidade dos dados.

5. Papéis e Responsabilidades
5.1. DIRETORIA DE TECNOLOGIA DA INFORMAGAO

5.1.1. E responsabilidade da Diretoria de Tecnologia da Informagéo:

5.1.1.1. Estabelecer e manter atualizados os procedimentos complementares a
esta norma;

6. Sancgoes e Punigoes

6.1. Sangodes, puni¢cdes e demais penalizagdes aplicadas conforme previsto na Politica Geral de
Segurancga da Informacao.

7. Revisoes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento da Diretoria de
Tecnologia da Informacgéao.

8. Gestao da Norma

8.1. A presente norma entra em vigor na data de publicagao.

Estanislau Steck — Prefeito Municipal

Kleber Rodrigo dos Santos Arruda — Secretario de Administragcao

Marcelo da Cruz Franga — Diretor de Tecnologia da Informagao
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